Smérnice €. 4/2018 o zpracovani osobnich udaj
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Zakladni pojmy v oblasti zpracovani osobnich Gdaji

»0sobnimi udaji” jsou veskeré informace o identifikované nebo identifikovatelné fyzické
osobé (tzv. ,subjekt udajii“); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou
Ize pfimo ¢i nepfimo identifikovat, zejména odkazem na urcity identifikator, napfiklad
jméno, identifikacni Cislo, lokacni Gdaje, sitovy identifikitor nebo na jeden &i vice
zvlastnich prvkl fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo
spolefenské identity této fyzické osoby.
»Zpracovanim® osobnich udaji se rozumi jakakoliv operace nebo soubor operaci s
osobnimi Gdaji nebo soubory osobnich Gdaji, ktery je provadén pomoci ¢i bez pomoci
automatizovanych postupl, jako je shromazdéni, zaznamenani, usporadani,
strukturovani, uloZeni, pfizplsobeni nebo pozménéni, vyhledani, nahlédnuti, pouZiti,
zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani,
omezeni, vymaz nebo zniéeni.

»Spravce” je fyzickd nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny

subjekt, ktery sam nebo spolecné s jinymi uréuje Ucely a prostiedky zpracovani osobnich

udajii. Obec Kamenice je v oblasti vlastni pravomoci spravcem osobnich Gdajl, v oblasti
pfenesené pravomoci je zpracovatelem.

»Povérenec pro ochranu osobnich udajii“ je osoba ustanovena obci Kamenice v souladu

s poZadavky oddilu 4 Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679, ktery

provadi zejména nasledujici Ukoly:

o poskytuje informace a poradenstvi zaméstnancum, ktefi provadéji zpracovani
osobnich Gdajl, o jejich povinnostech podle Nafizeni a dalSich predpisQ v oblasti
ochrany udaj;

e monitoruje soulad obce s Nafizenim a dalsimi predpisy v oblasti ochrany udaju a s
koncepcemi spravce nebo zpracovatele v oblasti ochrany osobnich Gdajli, véetné
rozdéleni odpovédnosti, zvySovani povédomi a odborné pfipravy pracovnik(
zapojenych do operaci zpracovani a souvisejicich audit(;

e poskytuje poradenstvi na pozadani, pokud jde o posouzeni vlivu na ochranu osobnich
(idajh, a monitorovani jeho uplatiiovani podle ¢lanku 35 Nafizeni;

e spolupracuje s dozorovym Uradem a plsobi jako kontaktni misto pro dozorovy tfad v
zaleZitostech tykajicich se zpracovani, v€etné pfedchozi konzultace podle ¢lanku 36
Nafizeni, a pfipadné vedeni konzultaci v jakékoli jiné véci.

Zpracovani osobnich udaji v obci Kamenice

Obec Kamenice zpracovava osobni Udaje v souladu s Nafizenim Evropského parlamentu a Rady (EU)
¢. 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajl a o volném
pohybu téchto udajl (dale jen Naftizeni)

Zaméstnanci obce Kamenice zachovavaji mi¢enlivost o zpracovavanych osobnich Gdajich a dbaji na
jejich ochranu. P¥i zpracovani osobnich (daja dbaji na pokyny, které jim obec Kamenice ke
zpracovani osobnich Gdajl jako spravce nebo zpracovatel dala.



Zaméstnanci obce pracuji pouze s témi osobnimi Gdaji, které pro svoji praci nezbytné potfebuji. Pri
své praci dodrzuji rozsah zpracovani, jeho ucel a zakonny dlvod tak, jak je jim uréen obci Kamenice
jako spravcem osobnich (daj, jak je popsan v karté agend a v dalsi souvisejici dokumentaci, zejména
v zaznamech o zpracovéni osobnich Gdajh.

Pokud maji zaméstnanci obce Kamenice o spravnosti postupu pfi praci s osobnimi adaji, konzultuiji jej
predem se svym nadfizenym. Pokud pochybnosti nebo nejistota pretrvavaji, pfeda nadfizeny
problém k posouzeni povérfenci pro ochranu osobnich udaj.

Zaméstnanci obce Kamenice nekopiruji, nezverejiuji &i nepozménuji osobni daje, pokud kopirovani,
zvefejnéni, aktualizace nebo pozménovani osobnich Gdajli neni soucasti jejich pracovnich povinnosti.

Zaméstnanci obce Kamenice se vidy snaii, aby zpracovavali pfesné, spravné a aktualni osobni tdaje
subjektu. Pfikazdém jedndni se subjektem se pfimérenym zplsobem ujistuji, Ze zpracovdvané
osobni udaje jsou v poradku a platné.

Obec Kamenice ma povérence pro ochranu osobnich tudaji ve smyslu Nafizeni. Zaméstnanci obce
Kamenice spolupracuji s povéfencem, poskytuji mu informace a soucinnost potifebnou pro pinéni
ukol(, jak jsou popsany v Casti . této smérnice.

Ufednici obce Kamenice jsou si védomi prav subjektu osobnich Gdajii a podporuiji subjekty osobnich
udajd pfi opravnéném uplatnéni jejich prav.

Prava subjektu Gdajti (kapitola lll Nafizeni) v{ci spravci osobnich Gdajd jsou:

1) Pravo na transparentnost zpracovani a na pfistup k osobnim adajim (€l. 13 a 14 Nafizeni).
Kazdy urednik obce sdéli subjektu Gdaji na jeho Zadost nasledujici informace o zpracovani
osobnich udajii v obci Kamenice, nebo mu umozni pfistup k takovym informacim:

a) totozZnost a kontaktni Gdaje spravce a pfipadné jeho zastupce;

b) kontaktni udaje povéfence pro ochranu osobnich Gdajd;

c) ucely zpracovani, pro které jsou osobni idaje urceny, a pravni zaklad pro zpracovani;

d) kategorie dotéenych osobnich GdajG;

e) zdroj, ze kterého osobni Udaje pochézeji, a pripadné informace o tom, zda Gdaje pochazeji z
verejné dostupnych zdrojG;

f) ptipadné pfijemce nebo kategorie pfijemch osobnich GdajG;

g) doba, po kterou budou osobni Gidaje uloZeny, nebo neni-li ji mozné ur¢it, kritéria pouZita pro
stanoveni této doby;

h) Informuje subjekt o existenci prava podat stiznost u dozorového uradu;

2) Pravo na pfistup k osobnim Gdajlim (€l. 15 Nafizeni). Subjekt (daji ma prdvo ziskat od spravce
potvrzeni, zda osobni Udaje, které se ho tykaji, jsou i nejsou zpracovavany, a pokud je tomu tak,
ma pravo ziskat pistup k témto osobnim Gdajlim. K tomu mu poskytne i nasledujici informace:
a) ucely zpracovani;

b) kategorie dotéenych osobnich udajG;

c) veskeré dostupné informace o zdroji osobnich udajl, pokud nejsou ziskany od subjektu
udaji;

d) pfijemci nebo kategorie pfijemcu, kterym osobni udaje byly nebo budou zpfistupnény,
zejména pfijemci ve tfetich zemich nebo v mezindrodnich organizacich;

e) planovana doba, po kterou budou osobni Udaje uloZeny, nebo neni-li ji mozné urit, kritéria
pouzita ke stanoveni této doby;



f) existence prava poZadovat od spravce opravu nebo vymaz osobnich idaja tykajicich se
subjektu Udajl nebo omezeni jejich zpracovani anebo vznést namitku proti tomuto
zpracovani;

g} pravo podat stiznost u dozorového uOfadu;

Tyto informace poskytuje Ufad obce Kamenice subjektu udaji zdarma a véas, tj. do 30 dn0, pokud
poskytnuti nebrani zavazna (zejména technickad) pfekazka. Subjekt (daji ma nadrok na poskytnuti
kopie zpracovavanych osobnich udaju zdarma. Jsou-li Zadosti podané subjektem Gdajl zjevné
nedidvodné nebo nepfimérené, zejména protoZe se opakuji, miZe spravce bud:

3)
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a) ulozit pfiméfeny poplatek zohledniujici administrativni naklady spojené s poskytnutim
poZadovanych informaci nebo sdéleni nebo s u¢inénim pozadovanych Ukon(; nebo

b) odmitnout Zadosti vyhovét. V takovém pfipadé do 30 dnil informuje o svém rozhodnuti
subjekt udaji véetné zdivodnéni odmitnuti.

Pravo na opravu (¢l. 16. Nafizeni) Subjekt udaji ma pravo na to, aby spravce bez zbyte¢ného
odkladu opravil nepfesné osobni Udaje, které se ho tykaji. Spravce informuje subjekt o provedeni
opravy osobnich udajd.

Pravo na vymaz (,pravo byt zapomenut”) (¢l. 17 Nafizeni). Subjekt idajl ma pravo na to, aby
spravce bez zbyte¢ného odkladu vymazal osobni Udaje, které se daného subjektu Gdaju tykaji, a
spravce ma povinnost osobni Gidaje bez zbytecného odkladu vymazat na zakladé dlivodi
uvedenych v €l. 17 Nafizeni, zejména pokud osobni Gidaje jiz nejsou potfebné pro ucely, pro které
byly shromazdény a zpracovany nebo pokud pominula zakonnost zpracovani. Spravce informuje
subjekt 0 vymazu osobnich udaju, pokud k tomu doslo z divodu dalsi nepotfebnosti daji pro
ucel, pro ktery byly shromazdény nebo z divodu ukonéeni zakonnosti zpracovani.

Pravo na omezeni pracovani (€l. 18 Naftizeni). Subjekt idaji ma pravo na to, aby spravce omezil
zpracovani, pokud jsou zpracovdvany nepresné, nelplné i nespravné tdaje ¢i pokud jsou
naplnény dalsi dlivody uvedené v ¢l. 18 nafizeni.

Pravo na pfenositelnost udaji (€l. 20 Nafizeni) Subjekt udaji ma pravo ziskat osobni Gdaje, které
se ho tykaji, jez poskytl spravci, ve strukturovaném, bézné pouzivaném a strojové Citelném
formatu, a pravo predat tyto udaje jinému spravci, aniz by tomu spravce, kterému byly osobni
udaje poskytnuty, branil. Toto se tyka zejména udajh, poskytnutych za ticelem uzavieni nebo
plnéni smluvniho vztahu, jeho? je subjekt tidaji Géastnikem.

Pravo vznést namitku proti zpracovani (¢l. 21 Naf¥izeni). Subjekt Gdaji ma z dGvod tykajicich se
jeho konkrétni situace pravo kdykoli vznést namitku proti zpracovani osobnich Gdajd, které se jej
tykaji, na zakladé souhlasu se zpracovavanim a proti rozhodovani zaloZzeném na profilovani (piné
a vyhradné automatickém zpracovavéni osobnich udaja)

Pfi kazdém uplatnéni prav subjektu ufad obce Kamenice napred provéfi totoZnost subjektu tak, aby
se ujistil, Ze subjekt opravdu Zada o vykon prav vztaZeny k jeho udajlim. Pfi realizaci prav subjektu
Gfednik vzdy predem zvazi, zda vykon prava Zadajiciho subjektu nejsou nepfiznivé dotéena préva a
svobody jinych osob. Pokud ma Gfednik pochyby o opravnénosti ¢i rozsahu uplatnéni prav subjektd,
kontaktuje napred svého nafizeného, po dohodé s nim pak pripadné problém konzultuje pfimo s
povéifencem pro ochranu osobnich Udaju.



Kazdy ufednik obce Kamenice pfijima od subjektu poZadavek na vykon jeho prav vyhradné
prostfednictvim své podatelny. Ta jej zaregistruje a tentyz, nejpozdéji nasledujici pracovni den jej
pfeda tajemnikovi obce. Tajemnik obce pfidéli pozadavek k vyfizeni vécné pfislusnému ufednikovi.
Pfitom se tajemnik presvéddi, zda Gfednik pozadavek opravdu prevzal. Souéasné informuje o
pozadavku povérence pro ochranu osobnich Gdaju o pfevzeti pozadavku, jeho podstaté a o terminu
ptevzeti a 0 meznim terminu vyfizeni.

Ptislusny Gfednik, ktery vyfizuje poZadavek na uplatnéni prav subjektu Gidajh, informuje o spinéni (¢i
zamitnuti) pozadavku tajemnika. Tajemnik potvrdi spinéni poZadavku Ufednikovi, odpovi subjektu
udaju a soucasné informuje povéfence pro ochranu osobnich Gdajt.

Kazdy urednik obce Kamenice je schopen poskytnout subjektu tdajt o informaci o jeho pravech, bud’
formou odkazu na webové stranky obce, nebo poskytnutim tisténého vytahu z této Smérnice (kap. I,
¢ast Prava subjektu udajh). Kazdy ufednik zna postup zpracovani zadosti subjektu Gdaji o uplatnéni
jeho prav a podporuje subjekt idaji v realizaci jeho prav, zejména navedenim na podatelnu obce a
na kontakty na povéfence pro ochranu osobnich Gdajti obce Kamenice.

. Zabezpeceni osobnich udaj zpracovavanych obci Kamenice

Obec Kamenice, s pfihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a ucellim zpracovani i k rizné pravdépodobnym a rlizné zdvaznym riziklim pro prava a svobody
fyzickych osob, zavedla vhodna technicka a organizacni opatfeni, aby zajistili uroven zabezpeceni
osobnich dajl odpovidajici danému riziku. Zaméstnanci obce Kamenice jsou povinni respektovat
tato bezpetnostni opatfeni, udrzovat je v divérnosti a plnit jejich poZadavky.

Zakladnim principem zabezpeceni osobnich daji je neponechévat osobni Gdaje nechranéné

v dosahu ¢t moci neopravnénych subjekt(. Nelze tedy ponechéavat volné samotny subjekt v mistnosti,
kde jsou nechranéné osobni udaje nebo mu umoznit nefizeny a neregistrovany pfistup do
informacénich systémi, zpracovavajicich osobni idaje. Zaméstnanec Girfadu obce Kamenice nikomu
neumoznuje, aby vystupoval pod jeho identitou, at jiz elektronickou nebo fyzickou, napfiklad
sdélenim zaméstnanci pfidélenych pfihlasovacich Gdaji a hesel, vstupnich kédl nebo zapajéenim
prikazl a jinych dokument(, prokazujicich v souvislosti s pracovnimi povinnostmi identitu
zameéstnance.

Kazdy zaméstnanec obce Kamenice, ktery zjisti nefunkénost nebo naruseni technickych a
organizacnich opatfeni zabezpecujicich zpracovavané osobni idaj nebo ktery zjisti naruseni
zpracovavanych osobnich (dajl (tzv. incident, tj. sled udalosti, ktery vede k nahodnému nebo
protipravnimu zniceni, ztraté, zméné nebo neopravnénému poskytnuti nebo zpfistupnéni
pfenasenych, uloZenych nebo jinak zpracovavanych osobnich Gdajd; napf. jejich poskozeni,
necitelnost, pozménéni, nedostupnost apod. ) neprodlené nahlasi tuto skuteénost tajemnikovi obce,
ktery zajisti analyzu vzniklé situace odborné znalou osobou, pfijme opatfeni k minimalizaci nasledku a
ptipadné i k prevenci opakovani incidentu (tzv. ndpravna opatreni) a zajisti nahlaseni incidentu
dozorovému ufadu. Tajemnik obce soucasné zajisti pfiméfenou dokumentaci prvotniho nahlaseni,
vysledku analyzy situace a pfijatych opatreni. Pfi analyze a zpracovani opatfeni spolupracuje tajemnik
zejména s povéfencem pro ochranu osobnich Gdaj.

Jakékoli poruseni zabezpeceni osobnich udajl ohlasi tajemnik obce bez zbyte¢ného odkladu a pokud
mozno do 72 hodin od okamZiku, kdy se o ném dozvédél, dozorovému tfadu (¢l. 33 Nafizeni). Toto
hlaseni neprovede, pouze pokud je nepravdépodobné, Ze by zjisténé poruseni mélo za nasledek
riziko pro prava a svobody fyzickych osob. Pokud se tajemnik obce rozhodne neprovadét nahlaseni
incidentu dozorového Ufadu, provede o tomto rozhodnuti zaznam, ve kterém uvede kdo, kdy a jak



incident zjistil, jak byla posouzena povaha incidentu a jeho mozné dopady a z jakého dlivodu se
rozhodl incident nenahlasit. Pokud neni ohlaseni dozorovému Gradu uc¢inéno do 72 hodin, musi byt
soucasné s nim uvedeny divody tohoto zpoZzdéni. Hlaseni dozorovému Gfadu obsahuje:

e popis povahy daného pripadu poruseni zabezpeceni osobnich udaji véetné, pokud je to
mozné, kategorii a pfiblizného poctu dotcenych subjektil Gdaji a kategorii a pfiblizného
mnozstvi dotéenych zaznaml osobnich udaju;

® jméno a kontaktni Udaje povérence pro ochranu osobnich tdaji nebo jiného kontaktniho

e popis pravdépodobnych disledki poruseni zabezpeceni osobnich udajh

e popis opatieni, kterd spravce prijal nebo navrhl k pfijeti s cilem vyfesit dané poruseni
zabezpeéeni osobnich udajl, véetné pripadnych opatfeni ke zmirnéni moznych nepfiznivych
dopad.

Pokud incident ma za nasledek vysoké riziko pro prava a svobody fyzickych osob, zajisti tajemnik
pfimérenym zplUsobem informovani dotéenych subjekt( idaji. Informace obsahuje zejména
kontakty na povéfence na ochranu osobnich tdaji obce, popis pravdépodobnych dusledkd naruseni
zpracovani a popis opatreni, ktera obec pfijala s cilem vyfesit naruseni zpracovani (¢l. 34 Nafizeni).

Iv. Spoluprace obce Kamenice s dozorovym tradem

Spolupraci obce Kamenice s dozorovym Gfadem zastfesuje a koordinuje povéfenec pro ochranu
osobnich udajd, ktery zastava (pokud je to mozné a dozorovy Ufad si nevyzada jinak) také funkci
jednotného kontaktniho mista pro komunikaci s dozorovym Gfadem. Spolupracuje pfitom tésné
s tajemnikem obce.

KaZdy ufednik obce Kamenice poskytne na poZadéni spolupraci zaméstnanciim dozorového Gfadu.
Pfitom se pfednostné snazi, aby spoluprace byla vedena a zastfeSena povérencem pro ochranu
osobnich udajh. Kazdy ufednik obce Kamenice informuje o své spolupraci s dozorovym Gfadem bez
zbyte&ného odkladu tajemnika obce a povérence pro ochranu osobnich udaji. Toto ¢ini, aby byla
zajisténa jednotnost spoluprace a usnadnéna koordinace jednotlivych sloZzek obce Kamenice.

Ing. Pavel Cermak
starosta obce
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