o

.
=2 OBEC KAMENICE

Ringhofferovo namésti 434, OleSovice, 251 68 Kamenice

Metodika posuzovani dopadu zpracovani na ochranu osobnich udajt

ve smyslu Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679

na ochranu fyzickych osob v souvislosti se zpracovanim osobnich Gdajd (tzv. GDPR)

Posuzovani dopadu zpracovani na ochranu osobnich Gdajd vyZzaduje Nafizeni ve svém Oddilu 3
Posouzeni vlivu na ochranu osobnich Gdajl a pfedchozi konzultace, ¢l. 35 a 36. Nafizeni nedefinuje
presnou metodiku posuzovani, pouze pozaduje, aby posouzeni probéhlo a pokud jeho vysledek urci,
Ze riziko je vysoké a Spravce nepfijme opatfeni k jeho zmirnéni, je povinen zamér zpracovani pfedem
konzultovat s Dozorovym ufadem. Nasledujici metodika predstavuje aplikaci jen minimalné upravené
(upfesnéné) metodiky definované za podobnym Gcéelem ve Vyhlasce ¢. 316/2014 Sb. o kybernetické
bezpecnosti. Tato Vyhlaska v pfiloze 2 dava navod, jak hodnotit rizika. K tomu pouziva funkci riziko =
dopad x hrozba (¢etnost vyskytu incidentu) x zranitelnost.

Pro hodnoceni pouZijeme nésledujici stupnice

STUPNICE PRO HODNOCENi DOPADU ZPRACOVANI / INCIDENTU

Uroven

popis

nizky dopad

Dopad je v omezeném casovém obdobi a malého rozsahu a nesmi byt
katastroficky.
Rozsah pfipadnych skod nepresahuje
a) 10 zranénych osob s hospitalizaci po dobu vice nez 24 hodin nebo
b) finan¢ni nebo materialni ztraty do 5 mil K¢ nebo
c) dopad na verejnost s rozsahlym omezenim nezbytnych sluZzeb nebo jiného
zavazného zdsahu do kazdodenniho Zivota postihujiciho nejvyse 250 osob
nebo
d) doplnék nad ramec Vyhl. 316/2014: dopad se netyka zvlastnich kategorii
osobnich udajt dle ¢. 9 a 10 Naftizeni, tj. udaj vypovidajicich o rasovém ¢i
etnickém plvodu, politickych nazorech, nabozenském vyznani ¢i
filosofickém presvédceni, ¢lenstvi v odborech, jedine¢nych Udajd uréenych
pro identifikaci fyzické osoby (biometricka a geneticka data), o zdravotnim
stavu nebo o sexualni orientaci a Zivoté nebo zpracovani udajli o
rozsudcich v trestnich vécech trestnych ¢inech.
e) doplnék nad ramec Vyhl. 316/2014: dopad neumoziiuje s vysokou
pravdépodobnosti pfedvidat chovani nebo pohyb dotéenych subjekti
udaja

stfedni dopad

Dopad je v omezeném casovém obdobi a omezeném rozsahu.
Rozsah pfipadnych skod se pohybuje v rozmezi
a) 10 mrtvych nebo 11 — 100 osob s hospitalizaci po dobu vice nez 24 hodin
nebo
b) finan¢ni nebo materidlni ztraty od 5 do 50 mil K¢ nebo
c) dopad na verejnost s rozsahlym omezenim nezbytnych sluzeb nebo jiného
zavazného zdsahu do kazdodenniho Zivota postihujiciho 251 — 2 500 osob
nebo
d) doplnék nad ramec Vyhl. 316/2014: dopad se netyka zvlastnich kategorii
osobnich tdaji dle ¢. 9 a 10 Nafizeni, tj. udaji vypovidajicich o rasovém i
etnickém plvodu, politickych nazorech, naboZenském vyznani ¢i
filosofickém presvédceni, ¢lenstvi v odborech, jedine¢nych Gdajd uréenych

Strana 1/7




®
L

OBEC KAMENICE

Ringhofferovo namésti 434, OleSovice, 251 68 Kamenice

pro identifikaci fyzické osoby (biometrickd a geneticka data), o zdravotnim
stavu nebo o sexudlni orientaci a Zivoté nebo zpracovani tdajl o
rozsudcich v trestnich vécech trestnych ¢inech.

e) doplnék nad ramec Vyhl. 316/2014: dopad neumoziiuje s vysokou
pravdépodobnosti pfedvidat chovani nebo pohyb dotcenych subjekta
udaja

vysoky dopad | Dopad je omezeného rozsahu, ale trvaly nebo katastroficky.
Rozsah pfipadnych skod se pohybuje v rozmezi
a) od 11 do 100 mrtvych nebo 101 — 1000 osob s hospitalizaci po dobu vice
nez 24 hodin nebo
b) finan¢ni nebo materidlni ztraty od 50 do 500 mil K¢ nebo
c) dopad na verejnost s rozsahlym omezenim nezbytnych sluZzeb nebo jiného
zdvazného zdsahu do kazdodenniho Zivota postihujiciho 2 501 — 25 000
osob nebo
d) doplnék nad ramec Vyhl. 316/2014: dopad se tyka zvlastnich kategorii
osobnich udajti dle ¢. 9 a 10 Natizeni, tj. Gdaj vypovidajicich o rasovém i
etnickém plvodu, politickych nazorech, nabozenském vyznani Ci
filosofickém presvédceni, ¢lenstvi v odborech, jedinecnych Gdajl uréenych
pro identifikaci fyzické osoby (biometricka a geneticka data), o zdravotnim
stavu nebo o sexualni orientaci a Zivoté nebo zpracovani udajli o
rozsudcich v trestnich vécech trestnych ¢inech.
e) doplnék nad ramec Vyhl. 316/2014: dopad s vysokou pravdépodobnosti
pfedvida chovani nebo pohyb dotcéenych subjektt udaji
kriticky dopad | Dopad je plosny rozsahem, trvaly a katastroficky.
Rozsah pfipadnych skod se pohybuje v rozmezi
a) od 101 do 1000 mrtvych nebo 1001 a vice osob s hospitalizaci po dobu
vice nez 24 hodin nebo
b) financni nebo materidlni ztraty od prevysujici 500 mil K¢ nebo
c) dopad na verejnost s rozsahlym omezenim nezbytnych sluZzeb nebo jiného
zdvazného zdsahu do kazdodenniho Zivota postihujiciho 2 501 — 25 000
osob nebo
d) doplnék nad ramec Vyhl. 316/2014: dopad se tyka zvlastnich kategorii
osobnich tGdaji dle ¢. 9 a 10 Nafizeni, tj. idaji vypovidajicich o rasovém i
etnickém plvodu, politickych nazorech, naboZenském vyznani ¢i
filosofickém presvédceni, ¢lenstvi v odborech, jedine¢nych Gdajd uréenych
pro identifikaci fyzické osoby (biometrickd a geneticka data), o zdravotnim
stavu nebo o sexudlni orientaci a Zivoté nebo zpracovani udajl o
rozsudcich v trestnich vécech trestnych Cinech.
e) doplnék nad ramec Vyhl. 316/2014: dopad prakticky s jistotou umoznuje
predvidat chovani nebo pohyb dotcenych subjektt udaji
STUPNICE PRO HODNOCENI (éetnosti) HROZEB
uroven popis

nizka hrozba

Hrozba neexistuje nebo je malo pravdépodobna. Pfedpokladana realizace hrozby
neni ¢astéjsi nez jednou za pét let.
doplnék nad ramec Vyhl. 316/2014: Hrozba se vyskytuje izolované.

stfedni hrozba

Hrozba je malo pravdépodobna aZ pravdépodobna. Pfredpokladana realizace
hrozby je v rozpéti od jednoho roku do péti let.
doplnék nad ramec Vyhl. 316/2014: Hrozba se vyskytuje izolované.

vysoka hrozba

Hrozba je pravdépodobna az velmi pravdépodobna. Pfredpokladana realizace
hrozby je v rozpéti jednoho mésice aZ jednoho roku.
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doplnék nad ramec Vyhl. 316/2014: Hrozba se vyskytuje s souvislosti s dalsimi
hrozbami, hromadné, pfipadné i koordinované s dalSimi hrozbami.

kriticka hrozba

Hrozba je velmi pravdépodobna az viceméné jista. Predpokladana realizace je
Castéjsi neZ jednou za mésic.

doplnék nad ramec Vyhl. 316/2014: Hrozba se vyskytuje s souvislosti s dalsimi
hrozbami, hromadné, pfipadné i koordinované s dalSimi hrozbami.

STUPNICE PRO HODNOCENI ZRANITELNOSTI

Uroven

popis

nizka
zranitelnost

Zranitelnost neexistuje nebo je zneuzZiti zranitelnosti malo pravdépodobné. Existuji
kvalitni bezpecnostni opatreni, kterd jsou schopna vcas detekovat mozné slabiny
nebo pfipadné pokusy o prekonani opatreni.

stiedni
zranitelnost

Zranitelnost je malo pravdépodobna azZ pravdépodobna. Existuji kvalitni
bezpecnostni opatfeni, jejichz ucinnost je pravidelné kontrolovana. Schopnost
bezpecnostnich opatteni véas detekovat mozné slabiny nebo pfipadné pokusy o
prekondani bezpecnostnich opatfeni je omezena. Nejsou zndmy zadné Uspésné
pokusy o prekondani bezpecénostnich opatreni.

vysoka
zranitelnost

Zranitelnost je pravdépodobnad az vel mi pravdépodobna. Bezpecnostni opatreni
existuji, ale jejich u¢innost nepokryva vsechny potrebné aspekty a neni pravidelné
kontrolovana. Jsou znamy diléi pokusy o pifekondni bezpecnostnich opatreni.

kriticka
zranitelnost

Zranitelnost je velmi pravdépodobna az po viceméné jisté zneuziti. Bezpecnostni
opatreni nejsou realizovana anebo je jejich ucinnost znacné omezena. Neprobihd
kontrola Ucinnosti bezpe€nostnich opatteni. Jsou znamé Uspésné pokusy o
bezpecnostnich opatfeni.

STUPNICE PRO HODNOCENI RIZIK

uroven

popis

nizké riziko

Riziko je povaZovdn za pfijatelné.

stfedni riziko

Riziko mUzZe byt snizeno méné naro¢nymi opatrenimi nebo, v pfipadé vyssi
narocnosti opatfeni, je riziko pfijatelné.

vysokeé riziko

Riziko je dlouhodobé neptipustné a musi byt zahajeny systematické kroky k jeho
odstranéni.

kritické riziko

Riziko je nepfipustné a musi byt neprodlené zahajeny kroky k jeho odstranéni.

Doporucena organizace hodnoceni rizika a vlivy hodné zietele

Opravnénd osoba urci skupina urci skupinu hodnotiteld, ktefi jako celek znaji vSechny dulezité
aspekty zpracovani, moZnosti a Ucinnost bezpecnostnich opatfeni, znaji icel a rozsah posuzovaného
zpracovani osobnich Gdajd. Hodnotitelé (v souladu s doporu¢enim WP 29, dok WP 248 Pokyny pro
posuzeni vlivu na ochranu osobnich a stanoveni, zda ,je pravdépodobné, Ze zpracovani udaji bude
mit za nasledek vysoké riziko” pro ucely Nafizeni 2016/679) pfi posouzeni mimo jiné berou v potaz,

zda:

a) je uveden systematicky popis zpracovani. Pfitom pfrihlizi k povaze, rozsahu, kontextu a
ucellim zpracovani; zda jsou zaznamenany osobni Udaje, pfijemci a doba zpracovani; zda
jsou popsany funkéni operace zpracovani, zda jsou stanoveny prostredky na nichz je

zpracovani zavislé (HW, SW, komunikaéni kanaly, ...), zda je zohlednén soulad s definovanym
chovanim zpracovatell (napt. kodexy, pokyny apod.)

b) jsou stanovena opatieni k zajisténi souladu s poZadavky Nafizeni, zejména
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a.

s pozadavkem na pfimérenost a nezbytnost na zakladé definovanych uceld,
zakonnosti, na pfimérenost a minimalizaci zpracovavanych osobnich udajli a na
omezeni doby zpracovani.

s opatfenimi za Ucelem podpory prav subjekt( (transparentnost zpracovani, pristup
subjektu k vlastnim osobnim tGdajlim, pravo na opravu a vymaz, pravo na namitku a
na ometzeni zpracovani, sesmluvnéni zpracovani se zpracovatelem a ochranu Udajl
pfi pfedavani mezinarodnim subjektim)

c) jsou fizena rizika vznikla zpracovanim pro prava svobody subjektl idajl; zda je znama
povaha a plvod rizika, jeho dopad, ¢etnost a zranitelnost zpracovani, zda jsou znamy a
uréeny mozné vlivy na prava a svobody subjektu Udajl, zda jsou znamy a popsany hrozby
vUci zabezpedeni zpracovani a zda jsou znama a stanovena opatieni uréenié k feseni técho

rizik.

U kazdého posuzovaného zpracovani (agendy) hodnotitelé napfed vyplni jeho dopad, ¢etnost hrozby
a zranitelnost. Nasledné posoudi kombinovany vliv vSech tfi aspekt( na konecné riziko. Obecné plati,
Ze vy$si hodnota aspektll by méla prevazovat. Tedy naptiklad pokud mame stfedni dopad, nizkou
hrozbu a nizkou zranitelnost, mélo by byt vysledné riziko stfedni. Pokud ovsem skupina hodnotiteld
na zakladé relevantnich znalosti dojde k nazoru, Ze vliv nékterého z hodnocenych aspektl je
dominantni, miZe zvolit jako urceni konec¢ného rizika hodnotu nizsi nebo naopak vétsi, nez by
odpovidalo prostému soucinu vsech aspektd.

O posouzeni rizika se vede u jednotlivych zpracovani pisemny zdznam, ktery identifikuje nejméné:
posuzované zpracovani (agendu), hodnotitele, hodnoceni dopadu, hrozby a zranitelnosti a vysledné

zjisténé riziko.

Doporuéena forma ochrany zpracovani osobnich udajt dle zjisténého rizika

OSOBNIi UDAJE NA FYZICKYCH NOSICIiCH (papir, mikrofise, apod.)

uroven

popis zabezpeceni pfi zpracovani

nizké riziko

V dobé prfitomnosti opravnéného personalu volné v (otevienych) organizacnich
schranach (skfinich, Sanonech, listkovnicich, boxech apod.) ¢i na policich.

V dobé nepfitomnosti opravnéného personalu v (uzavienych) organizacnich
schranach (skfinich, Sanonech, listkovnicich, boxech apod.) ¢i policich, mistnost
uzamcena.

Existuje mechanismus / postup, podle kterého se zaméstnanci chovaji v pfipadé
podezfeni na naruseni ochrany dat.

stfedni riziko

V dobé pritomnosti oprdvnéného personalu volné v (otevienych) organizacnich
schranach (skfinich, Sanonech, listkovnicich, boxech apod.) ¢i policich.

V dobé nepfitomnosti opravnéného personalu v uzaméenych organizacnich
schranach (skfinich, Sanonech, listkovnicich, boxech apod.), mistnost uzamcena.
Existuje mechanismus / postup, podle kterého se zaméstnanci chovaji v pfipadé
podezfeni na naruseni ochrany dat.

vysokeé riziko

V dobé pritomnosti oprdvnéného personalu v uzavienych organizacnich schranach
(skrinich, Sanonech, listkovnicich, boxech apod.) zvysené odolnosti (napf. plechova
skrin s cylindrickym zamkem).

V dobé nepfitomnosti opravnéného personalu v uzaméenych organizacnich
schranach (skfinich, Sanonech, listkovnicich, boxech apod.) zvySené odolnosti (nap.
plechova skfin s cylindrickym zamkem), mistnost uzaméena.

Existuje mechanismus / postup, podle kterého se zaméstnanci chovaji v pfipadé
podezfeni na naruseni ochrany dat.

Strana 4/7




OBEC KAMENICE

Ringhofferovo namésti 434, OleSovice, 251 68 Kamenice

kritické riziko

Osobni Udaje jsou udrzovany v mistnosti s fizenym vstupem (vstup povolen pouze
opravnénému persondlu), odkud jsou vynaseny pouze v pfipadé dalSiho
zpracovani, vzdy jednotlivé a po skonceni zpracovani jsou okamzité vraceny zpét.
Mistnost je osazena dvermi se zvySenou odolnosti a vstup je osazen zdmkem vyssi
tfidy odolnosti (s kli¢i chranéného profilu).

V dobé pritomnosti oprdvnéného personalu v uzamcenych organizacnich
schranach (skfinich, Sanonech, listkovnicich, boxech apod.)

V dobé nepfitomnosti opravnéného personalu v uzaméenych organizacnich
schranach (skfinich, Sanonech, listkovnicich, boxech apod.), mistnost uzamcena.
Existuje mechanismus / postup, podle kterého se zaméstnanci chovaji v pfipadé
podezieni na naruseni ochrany dat. Je ovéfovana Ucinnost tohoto postupu.

OSOBNIi UDAIJE V ELEKTRONICKE PODOBE

uroven

popis zabezpeceni pfi zpracovani

nizké riziko

Jednoducha jednofaktorova autentizace uZivatele (napf. standardni Microsoft
prihlaseni), postacuje jednoduché heslo. Obména hesla vyZzadovana jednou za tfi
mésice. Jsou sledovany a zaznamenavany neuspésné pokusy o pfihlaseni, pfi
prekroceni povoleného poctu pokusl je ucet zablokovan. Tyto zaznamy jsou
namatkoveé kontrolovany. Aktivity uZivatell jsou alespori na zakladni Grovni
(pfihlaseni a odhlaseni, ze které stanice) logovany a logy jsou udrZzovany po dobu
umoZziujici uéinnou reakci na incident.

Existuji popsané, fizené systémy pridélovani opravnéni do IT systému, je fesen
nastup a ukonceni pracovniho poméru zaméstance/ externiho pracovnika. Je
provadéna kontrola konfliktu roli.

Data nejsou Sifrovana. Data jsou chranéna standardnimi firewally s podporou od
vyrobce HW a SW. Infrastruktura je rozdélena do logickych sitovych zén. Servery
vhitfni sité jsou oddéleny od uZivatelskych segmentl a DMZ sit je oddélena
pomoci firewalld.

Existuje mechanismus / postup, podle kterého se zaméstnanci chovaji v pfipadé
nestandardniho chovani systému nebo pfi podezieni na zneuziti dat. Je ovéfovana
znalost tohoto postupu.

stfedni riziko

Plati to co nizke riziko a rozsiteni o:

Jsou sledovany a zaznamenavany nelspésné pokusy o prihlaseni, pfi prekroceni
povoleného poctu pokusl je ucet zablokovan. Tyto zaznamy jsou pravidelné
kontrolovany.

Konstrukce hesel je provadénad minimalne 8 znakd, jedno velke pismeno, jedna
Cislice a jeden specialni znak.

Aktivity uZivatell jsou alespon na zakladni Urovni (pfihlaseni a odhlaseni, ze které
stanice) logovany a logy jsou udrZovany po dobu umoznujici G¢innou reakci na
incident. Logy jsou pravidelné vyhodnocovany v bezpeénostnim dohledu.

Existuji popsané, fizené systémy pridélovani opravnéni do IT systému, je feSen
ndastup a ukoncéeni pracovniho poméru zaméstance/ externiho pracovnika. Je
provadéna kontrola konfliktu roli.

Jsou pravidelné nasazovany aktualizované verze SW OS a aplikaci v¢ zaplat.
Servery a na nich provozovany SW jsou evidovany ve znalostni databazi, kde je
evidovand verze SW komponety a OS serveru. Pravidelné alespon jednou tydne je
zkoumana zranitelnost OS, aplikace, FW, prepinacl a smérovacu oproti znalostni
databazi a alespon jednou mésicné je planovano nasazeni zmén bezpecnostnich
balicka.

Na koncovych stanicich a serverech je nasazen antivir, antispam a personalni FW.
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Je kontrolovan nainstalovany SW a provadéno pravidelné skenovani nastaveni
koncovych zafizeni.

Data nejsou sifrovana, vyjimku tvoti disky pfenosnych stanic (notebookd).

Jsou provadény pravidelné penetracni testy z Internetu a ze vnitfku organizace.
Existuje mechanismus / postup, podle kterého se zaméstnanci chovaji v pfipadé
nestandardniho chovani systému nebo pfi podezieni na zneuZiti dat. Je ovéfovana
znalost tohoto postupu.

vysokeé riziko

Plati to co pro stfedni a rozsifené o:

Dvoufaktorova autentizace uzivatele, je vyZzadovano silné heslo. Obména hesla
vyzadovdna jednou mésicné. Jsou sledovany a zaznamenavany nelspésné pokusy
o prihlaseni, pti prekroceni povoleného poctu pokust je tcet zablokovan. Tyto
zaznamy jsou pravidelné kontrolovany a vyhodnocovany.

Aktivity uzivatell jsou rozsahle logovany (pfihlaseni a odhlaseni, ze které stanice,
jaké aktivity provadi, cetnost prihlaseni a doba) a logy jsou udrZovany po dobu
umoziujici uéinnou reakci na incident. Logy jsou systematicky, pravidelné
vyhodnocovany.Na podstatnych aplikacich a aktivitach je vyZzadovana autorizace.
Akce v aplikaci jsou logovany (prohlizeni dat, modifikace, vytvareni a mazani), data
jsou zasildana do bezpecnostniho monitoringu.

Existuji popsané, fizené systémy pridélovani opravnéni do IT systému, je fesen
nastup a ukonceni pracovniho poméru zaméstance/ externiho pracovnika. Je
provadéna kontrola konfliktu roli.

Data jsou Sifrovana dostatecné silnou Sifrou. Na mobilnich zafizenich je
naistalovan specializovany SW pro lokalizaci zatizeni. Je aplikovan SW pro ochranu
OS a aplikace (Pesonal FW, IPS/HIDS, Antivir, kontrola patch managementu). Jsou
fizena pfipojeni externich datovych nosicl a jejich pouziti podléha autorizaci.
Existuje mechanismus / postup, podle kterého se zaméstnanci chovaji v pfipadé
nestandardniho chovani systému nebo pfi podezieni na zneuziti dat. Je ovéfovana
ucinnost tohoto postupu.

kritické riziko

Osobni Udaje jsou udrZzovany v mistnosti s fizenym vstupem (vstup povolen pouze
opravnénému personalu), zafizeni nejsou zapojeny do lokalni sité a nejsou Zzadnym
prostfedkem pfipojeny k Internetu ¢i podobné siti.

Doufaktorovova autentizace, systém autentizace a autorizace vyuziva biometrické
mechanismy pro zvyseni Urovné zabezpeceni. Jsou sledovany a zaznamendvany
neuspésné pokusy o prihlaseni, pfi prekroceni povoleného poctu pokusl je ucet
zablokovan a automaticky je vyvolan poplach v misté s trvalym dohledem obsluhy.
Zaznamy o aktivititdch uZivatele jsou zaznamenany do logl a jsou automaticky
kontrolovany.

Aktivity uZivatell jsou pIné logovany (pfihlaseni a odhlaseni, ze které stanice, jaké
aktivity provadi, ¢etnost pfihlaseni a doba, jaké zmény uZivatel délal, ... aktivity
uZivatele v aplikaci) a logy jsou udrZzovany po dobu umoznujici t¢innou reakci na
incident. Logy jsou systematicky, automaticky vyhodnocovany, vyboceni ze
standardniho chovdni uZivatele vyvolava poplach. Na podstatnych aplikacich a
aktivitach je vyZzadovana autorizace.

Existuji popsané, fizené systémy pridélovani opravnéni do IT systému, je reSen
nastup a ukonceni pracovniho poméru zaméstance/ externiho pracovnika. Je
provadéna kontrola konfliktu roli.

Data jsou Sifrovana dostatecné silnou Sifrou. Na mobilnich zafizenich je
naistalovan specializovany SW pro lokalizaci zafizeni. Je aplikovan SW pro ochranu
OS a aplikace (Pesonal FW, IPS/HIDS, Antivir, kontrola patch managementu). Jsou
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fizena pfipojeni externich datovych nosicl a jejich pouZziti podléhd autorizaci.
PloSné exporty dat jsou mozné pouze v rdmci pravidla ctyr odi.

Existuje mechanismus / postup, podle kterého se zaméstnanci chovaji v pfipadé
nestandardniho chovani systému nebo pfi podezieni na zneuZiti dat. Je ovéfovana
ucinnost tohoto postupu. Je ovéfovana ucinnost tohoto postupu.
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